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Holguín, 25 de enero de 2022
“Año 64 de la Revolución”

Asunto: La ciberseguridad en Holguín en el año 2021.
Introducción
En el entorno actual las empresas se encuentran atravesando un período de cambios que las empujan a informatizar todos sus sistemas. Esto implica que surgen más y nuevas posibilidades de vulnerar la ciberseguridad.

Cada día son más los dispositivos electrónicos conectados entre sí. Los atacantes pueden vulnerar la seguridad de la red de una empresa desde cualquiera de estos dispositivos. Todo puede representar un peligro si no se hace un análisis de riesgos adecuado: una red social, un correo electrónico, un pendrive, una descarga, una clave débil, etc.
Concepto de ciberseguridad
Para conocer el término ciberseguridad, es preciso entender primero qué es el ciberespacio. El ciberespacio​ es el ámbito de información que se encuentra implementado dentro de los ordenadores y de las redes digitales de todo el mundo. Es virtual, inexistente desde el punto de vista físico; un área intangible sin territorio fijo y donde cualquier sujeto puede acceder con un ordenador desde su hogar, su puesto de trabajo o dispositivos móviles. En el ciberespacio las personas desarrollan comunicaciones a distancia, exponen sus competencias, generan interactividad para diversos propósitos.
Conociendo esto, se puede decir que la ciberseguridad es el estado que se alcanza mediante la aplicación de un sistema de medidas administrativas, organizativas, normativas, técnicas, educativas, políticas y diplomáticas; destinadas a garantizar la protección y el uso legal del ciberespacio. En la protección del ciberespacio se incluye la reducción de riesgos y vulnerabilidades, la creación de capacidades para detectar y gestionar eventos e incidentes y el fortalecimiento de la resiliencia. 
Base legal vigente en el país para el uso de las TIC

El 5 de junio de 2019 se aprobó el Decreto 360 “Sobre la Seguridad de las Tecnologías de la Información y la Comunicación y la Defensa del Ciberespacio Nacional”. 
24 de junio de 2019 entró en vigor la Resolución 128/2019 del Ministro de las Comunicaciones que aprueba el “Reglamento de Seguridad de las Tecnologías de la Información y la Comunicación”. 
De igual manera, el 24 de junio de 2019 se aprobó por medio de la Resolución 129/2019 la “Metodología para la gestión de la seguridad informática”. 
Es responsabilidad de todos conocer y dominar la base legal vigente en esta materia,  de los informáticos, de los jurídicos de las entidades, de los usuarios que utilizan las TIC en funciones de su labor cotidiana y principalmente de los directivos que deben exigir por el cumplimiento de las mismas.

Situación de la provincia Holguín en el 2021
El 2021 fue un año muy complejo, marcado por las restricciones de movimiento y medidas higiénico-sanitarias tanto a nivel nacional como en el territorio a causa de la pandemia por Covid-19. No obstante la OSRI mantuvo su monitoreo y control al empleo adecuado de los medios y servicios informáticos estatales, garantizando la protección de las redes informáticas y de la información de forma general como parte de su labor como rectores de la ciberseguridad.

Durante el período se realizaron (20) acciones de control en igual número de entidades, obteniendo las siguientes calificaciones: (1)  Aceptable, (6) Vulnerables, (6) Muy vulnerables y (7) no evaluados que se corresponden con controles de apoyo al CAP, entidades en las que fueron señaladas múltiples deficiencias que ponen en riesgo la seguridad de la información y las tecnologías informáticas.
Continúa siendo una tendencia evidente que la mayor parte de las deficiencias señaladas en las entidades se encuentran relacionadas con la carencia de medidas organizativas, técnicas y de control; las cuales no requieren inversión alguna para su solución. Siendo las más significativas las siguientes:

1- Existencia de planes de seguridad informática que no son efectivos para proteger los bienes informáticos de las entidades, muy generales y carentes de políticas necesarias para la seguridad de la información de la entidad.

2- Carencia de aterramiento para la protección del equipamiento ante descargas eléctricas.
3- Deficiente configuración de las políticas de auditorías locales, que permiten monitorear los principales eventos del sistema operativo (eventos de seguridad, sistema y aplicación) que revisten importancia para realizar una investigación ante la posible ocurrencia de un incidente de ciberseguridad.
4- Mala configuración de los servidores y servicios implementados en las entidades, propiciando la ocurrencia de incidentes que ponen en riesgo la información que se procesa y almacena en las tecnologías informáticas.
5- Falta de actualización y desatención de los sistemas operativos y softwares empresariales empleados, permitiendo la presencia de vulnerabilidades críticas de seguridad que comprometen los sistemas. 
6- Sistemas de salvas de respaldo de la información inexistentes o ineficientes; carentes de los procedimientos de salva, así como de los informes precisos de las copias de respaldo que se realizan. Además de no contar con copias de respaldo en ubicaciones fuera de las entidades, situación que dificultaría el proceso de recuperación después de producirse un ataque informático, desastre o fallo de los medios de almacenamiento.
7- Falta de preparación del personal que atiende la seguridad informática y la administración de las redes.
8- Desatención de la actividad informática por parte de los directivos de las entidades.
A través de los escaneos y test de penetración ejecutados han sido detectadas (10) vulnerabilidades en los sistemas informáticos de entidades de la provincia, cifra que sería mucho más elevada si existiese la posibilidad de comprobar un número mayor de redes de datos en el territorio. La presencia de estas vulnerabilidades constituyen amenazas para los sistemas en explotación y si bien es cierto que no han ocurrido hechos significativos de ataques a redes informáticas en la provincia en los últimos años, es evidente que están creadas las condiciones para que se produzcan los llamados ciberataques.
En el período de análisis se han reportado un total de (27) incidentes de seguridad informática. Esta cifra no es ni siquiera cercana a la realidad existente, pues las entidades por lo general dejan de reportar como está establecido los incidentes que de una forma u otra los afectan, lo que además de constituir una violación de la base legal vigente limita la capacidad de acción de la OSRI, el estudio de tendencias previsto para alertar al resto de las entidades que no han sido afectadas por el mismo tipo de incidente, etc.
Los incidentes que más afectan en la provincia son:

· La contaminación con programas malignos (virus informáticos).

· Ataques por fuerza bruta.

· Denegación de servicios.

· Pruebas o escaneos ilegales desde o hacia redes de entidades de la provincia.
· El envío o recepción de correos no deseados (hoax o spam).
Como trabajo preventivo la OSRI realizó (11) acciones, de ellas (6) asesoramientos y aclaraciones de dudas, (3) asesoramientos técnicos a administradores de redes, (1) consulta y (1) revisión de Plan de Seguridad Informática. Por otra parte se realizaron un total de (16) alertas de ciberseguridad de carácter masivo a entidades de la provincia.
Ejemplos de incidentes de ciberseguridad ocurridos en Cuba
A continuación se exponen tres ejemplos reales de incidentes de ciberseguridad ocurridos en Cuba:
1. En una entidad de infraestructura crítica para el país, un trabajador accedió desde su computadora de trabajo a un sitio no confiable en Internet y descargó un documento PDF que supuestamente era un “Manual de procedimientos”. Este fichero se encontraba contaminado con un virus, específicamente del tipo RANSOMWARE (Tipos de virus diseñado para encriptar la información de los discos duros de las computadoras con el objetivo de exigir un pago para poder recuperarla).
Por las características de la entidad, existía en la red un gran volumen de recursos compartidos como: impresoras de red, servidores de ficheros (FTP), discos duros de estaciones de trabajo, carpetas compartidas, etc. Además también existía un alto flujo de intercambio de correo electrónico interno. Todas estas condiciones fueron las ideales para que el virus descargado por el usuario a través del fichero PDF se propagara de forma instantánea por los medios informáticos de la entidad, provocando la encriptación casi absoluta de la información digital de la misma. 
El incidente provocó la paralización de toda la actividad productiva de una entidad de importancia alta por más de un día completo y los daños ocasionados no fueron mayores gracias a que en ella existía un buen plan de recuperación ante contingencias y un sistema fiable de salvas de respaldo; de lo contrario habrían tenido que pagar una buena suma de dinero para recuperar la información encriptada o dar todo por perdido y comenzar los procesos desde cero, situación que sería devastadora para la entidad y para el país de forma general.
2. En otra entidad, un trabajador con conocimientos medios de informática llevó su laptop personal y la conectó a la red corporativa sin autorización. Por si fuera poco, una vez en ella ejecutó una herramienta de reconocimiento y explotación de vulnerabilidades en sistemas sin poseer verdaderos conocimientos ni control sobre la misma, además de no estar facultado para hacerlo. 

La herramienta detectó una vulnerabilidad crítica en uno de los servidores de datos de la entidad y al encontrarse mal configurada ejecutó automáticamente un ataque sobre la vulnerabilidad detectada inhabilitando completamente el servidor vulnerable y dejando sin servicios a la entidad. En su afán por resolver el problema internamente, el equipo informático y la máxima dirección de dicha entidad deciden no alertar del incidente a las instancias necesarias por lo que la entidad estuvo sin servicios por más de 7 días, dejando de generar ganancias para el país.
3. En una tercera entidad prestadora de servicios, la información vital se encuentra digitalizada completamente y muchos de los procesos laborales han logrado informatizarse según las políticas definidas en el país. Acorde con esto, el equipo de informática de la misma se encuentra inmerso en el desarrollo de un sitio web institucional que los ponga de cara al mundo a través de Internet. Con el ánimo de avanzar y hacer pruebas prácticas al sitio, deciden publicarlo (hacerlo visible desde Internet) sin haberlo pasado antes por ningún test de seguridad ni escaneo de vulnerabilidades.
No había transcurrido ni siquiera una hora desde que el sitio fue hecho público y aprovechando un fallo de seguridad en el lenguaje de programación utilizado para el desarrollo del sitio, un grupo de hackers de otro país explotaron la vulnerabilidad. El sitio en cuestión no fue el objetivo del ataque, sino el servidor en el que se encontraba hospedado. Este servidor a su vez brindaba varios de los servicios internos de la entidad y a causa del incidente estuvo fuera de servicio por más de tres días causando grandes problemas al proceso empresarial. La entidad además no poseía un sistema de respaldo adecuado, por lo que una buena parte de la información perdida nunca pudo ser recuperada. 

Al analizar estos tres incidentes se pueden tomar las siguientes experiencias:
· No descargar archivos de Internet de sitios web desconocidos o no confiables. De igual manera, no abrir ficheros adjuntos de correos electrónicos de remitentes desconocidos.

· No permitir la introducción en una entidad de medios informáticos personales sin ser aprobados.
· No instalar ni ejecutar programas que no están autorizados a ser empleados en la entidad y mucho menos utilizar herramientas de monitoreo para transgredir la seguridad de la red.

· No poner en explotación aplicaciones o sitios web de los cuales no se tenga una valoración de una entidad competente y a los que no se han  realizado varios test de seguridad antes.

· Tener bien implementados en la entidad un buen "Plan de Seguridad Informática", un "Plan de Recuperación ante contingencias" efectivo y un "Sistema de salvas de respaldo" fiable y actualizado.
Conclusiones

La ciberseguridad es un tema de alta importancia en el mundo tecnológico actual. El proceso de informatización que se lleva a cabo en el país hace que cada día la eficiencia y productividad de las entidades dependa más y más de las tecnologías de la informática y las comunicaciones, así como del uso de Internet y de los servicios asociados a ésta. Pero para ello hay que ser conscientes de que es necesario protegerse. 
Los directivos tienen que velar porque se implementen los elementos de seguridad informática establecidos con el fin de proteger la información y los servicios de cada entidad; tienen que preocuparse por conocer de ciberseguridad al igual que se preocupan por conocer aspectos de la productividad, de la seguridad física, de recursos humanos, etc. No puede existir informatización sin que exista la seguridad informática y ésta es tarea de todos en la entidad.
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